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INTRODUCCION

La gestion de los riesgos digitales constituye un componente esencial para garantizar la continuidad de la
prestacion de los servicios de salud y la proteccion de la informacion institucional. La E.S.E. Hospital San
Jeronimo de Monterfa adopta el presente Plan de Tratamiento de Riesgos Digitales como instrumento operativo
para controlar los riesgos que puedan afectar la confidencialidad, integridad y disponibilidad de la informacion.

El plan se desarrolla bajo los lineamientos del Modelo de Seguridad y Privacidad de |a Informacién — MSPI y
las buenas practicas de gestion de riesgos definidas por el Estado Colombiano, integrandose al Sistema de

Control Interno, al Plan Estratégico de Tecnologias de la Informacion — PETIy al Plan de Seguridad y Privacidad
de la Informacién institucional.

Suenfoque es preventivo y continuo, orientado a identificar riesgos reales asociados a la operacion tecnolagica,
implementar controles, realizar seguimiento periédico y establecer acciones de mejora, garantizando la
proteccion de los sistemas de informacion clinicos y administrativos de la entidad.
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1. OBJETIVO

Establecer las acciones necesarias para tratar los riesgos digitales que puedan afectar la operacion tecnolégica
de la ES.E. Hospital San Jerénimo de Monteria, mediante la implementacion de controles técnicos,
administrativos y fisicos que reduzcan la probabilidad de incidentes de seguridad de la informacion y garanticen
la continuidad de los servicios institucionales.

El plan orienta la ejecucion de actividades concretas para proteger los sistemas de informacion clinicos y
administrativos, priorizando los riesgos asociados al acceso no autorizado, pérdida de informacion,
indisponibilidad de los sistemas y fuga de datos personales, en concordancia con el Modelo de Seguridad y
Privacidad de la Informacion — MSPI y la normatividad vigente.

2. ALCANCE

El presente Plan de Tratamiento de Riesgos Digitales aplica a todos los activos tecnologicos y de informacion
de la E.S.E. Hospital San Jeronimo de Monteria que soportan los procesos misionales, estratégicos y de apoyo.

Incluye:

e Sistemas de Informacion en Salud (HIS) y aplicativos administrativos.

e Servidores institucionales y bases de datos locales.

e |Infraestructura de red, firewall y conectividad.

o Equipos de computo y dispositivos de almacenamiento.

e Copias de seguridad y mecanismos de recuperacion.

e Informacion digital clinica y administrativa.

e Usuarios internos, contratistas y terceros con acceso a los sistemas.
El plan cubre riesgos derivados de fallas técnicas, errores humanos, accesos no autorizados, software
malicioso, interrupciones eléctricas y cualquier evento que pueda afectar la disponibilidad, integridad o

confidencialidad de la informacion institucional.

3. METODOLOGIA.

/
i

La E 8E Hospitéi San Jerénimo de Monteria gestionaré Ios riesgos digitales mediante un oiclo operativo
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La metodologia se ejecutara a través de actividades periddicas definidas, con responsables y evidencias
verificables.

3.1 Identificacion de activos criticos

Semestralmente el 4rea de Tecnologias de la Informacion actualizara el inventario de activos tecnologicos e
informacién institucional, identificando:
Servidores locales
Sistemas de informacion clinicos y administrativos
Bases de datos
Equipos de usuario
Equipos de red
Copias de seguridad
e Evidencia: inventario actualizado de activos.

3.2. Identificacion de riesgos

Con base en los activos identificados, el area TIC identificara eventos que puedan afectar la operacion, tales
como:
Accesos no autorizados
Fallas de hardware
Atagues informaticos
Eliminacién accidental de informacion
Indisponibilidad de servicios
Fuga de informacién
e Evidencia: Matriz de riesgos actualizada

3.3. Valoracion del riesgo

Cada riesgo sera evaluado segun:

Probabilidad de ocurrencia

Impacto en la operacién del servicio

El resultado permitird priorizar los riesgos a tratar durante la vigencia.
e Evidencia: Clasificacion Alto — Medio — Bajo en matriz

3.4. Implementacion de controles

Se aplicaran controles segln el tipo de riesgo:
Controles técnicos

Antivirus corporahvp

Configuracién de frrewall

B[oqueo/de usuaﬂos

Restr /CClon de dlsposmvos externos

Corftroles administrativos
Pohhca&dfs&;undad

Capacitacion q\e usuarios  /
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Controles operativos
Pruebas de restauracion de backups

Auditoria de cuentas
Seguimiento de accesos
e Evidencia: Registros, reportes, actas

3.5. Seguimiento y verificacion

Trimestralmente se revisara:

Cumplimiento de controles

Incidentes presentados

Efectividad del ratamiento

Se documentara en informe de seguridad de la informacion.
e Evidencia: Informe trimestral TIC

3.6. Mejora continua
Los riesgos y controles seran actualizados:
Cuando ocurra un incidente
Cuando cambie la infraestructura
En revisién anual del plan
o - Evidencia: Nueva version matriz de riesgos.

4. IDENTIFICACION Y VALORIZACION DEL RIESGO

Escala utilizada

Probabilidad Valor
Baja 1
Media 2
Alta 3

Impacto Valor
Bajo 1
Medio 2
Alto 3

Nivel de riesgo = Probabilidad x Impacto

Resultado Nivel
-2 Bajo
7 .
3-4 Medio

/ /
/ 6-9 Alto
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Matriz de riesgos institucional
Cédigo Activo Riesgo
RD-01 Senvidor HIS Accesono | Contrasefas 2 3 6 Alto
autorizado débiles
RD-02 nge de datos Ransomware Despgrgas 2 3 6 Alto
clinica maliciosas
RD-03 Servidor Falla eléctrica | 2no UPS ocorte | 3 3 Medio
prolongado
RD-04 Red institucional Intrusion Puertos expuestos 2 3 6 Alto
externa
RD-05 Informacién clinica Fuga de . Error humano 2 3 6 Alto
informacion
Sistemas Eliminacién Manipulacion :
RD-06 administrativos accidental indebida 2 2 4 Medio
RD-07 Backups Peérdida de _Almaoenamlento 1 3 3 Medio
respaldo incorrecto
RD-08 Equipos usuario Malware Uso de USB 2 2 4 Medio
Archivo clinico Acceso Control ,
RD-09 fisico indebido insuficiente 1 3 3 Medio
RD-10 Plataforma Caidadel |0 ccargaotalo| 1 3 3| Medio
institucional sistema

Interpretacién

ks

&

Riesgos Al:TOé — tratamiento inmediato
RIBSQOS MEDIOS — tratamienta programado
Rlesgos BAJOS — monitore

/
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5. PLAN DE TRATAMIENTO DE RIESGOS
Criterio de intervencion:
Riesgos Altos — implementacién inmediata (vigencia actual)

Riesgos Medios — implementacion programada
Riesgos Bajos — monitoreo

Tabla de tratamiento

ACCESO NO Politica de
RD-01 | autorizado al | Alto contrasenas * » TIC Permanente Conflguramon
HIS blogueo gutomatioo sistema
de usuario
Ransomware Antivirus corporativo
RD-02 |enbasede |Atto | actualizado + TIC Diari | KepOrte consola
. antivirus
datos restriccion USB
Falla eléctrica . Revision Registro
RD-03 servidor Medio funcionamiento UPS Tic Semestral mantenimiento
o Revision reglas
Intrusion . 7 . - Backup
RD-04 externa Alto firewall y cierre de TIC Trimestral configuracion
puertos
Acuerdo
Fugade ) o
RD-05 ﬂ‘fbrma,mon Alto confidencialidad y Talento Anual Actas firmadas
chmoa capacitacion Humano / TIC
// usuarios

/\//
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RD-06 E“”."”aC‘O“ Medio Restriccion permisos TIC Permanente | Listado usuarios
accidental por roles
RD-07 Perdida de Medio Copia externa offline TIC Semanal | Registro backup
backups semanal
rRp-0g |Malwarepor .y, | Bloqueo puertos TIC | Permanente | Politica aplicada
USB USB
Acceso . . .
RD-09 |indebido Medio | Control prestamo Archivo Diario Regisiro
o historias clinicas Clinico préstamo
archivo fisico
RD-10 | Caida sistema |Medio | rueba mensua TIC Mensual Formato
restauracion restauracion

Resultado esperado

Con la ejecucion del plan:

Los riesgos altos quedan mitigados
Los medios controlados

Los bajos monitoreados

Indicador de cumplimiento del plan

Riesgos altos tratados | Tratados / identificados |z 90% |

tControles ejecutados | Ejecutados / planificados J]Z 85% |

Incidentes criticos repetidos HN" incidentes o |
o

6. SEGUIMIENTO Y EVALUACION DEL PLAN

La E.}STE. Hqépital San Jerdnimo de Monteria realizara seguimiento periédico al cumplimiento del Plan de
Tratamiento de Riesgos Digitales con el fin de verificar la efectividad de los controles implementados y asegurar
la reduccién/de Tos riesgos-identificados.
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El seguimiento permitira detectar desviaciones, establecer acciones correctivas y actualizar las medidas de
seguridad conforme a los cambios tecnolégicos o normativos.

6.1. Seguimiento operativo

El area de Tecnologias de la Informacion verificara el cumplimiento de las actividades definidas en el plan
mediante revision de evidencias y controles implementados.

Frecuencia: Trimestral

Se revisara:

Implementacién de controles
Pruebas de restauracion realizadas
Actualizacion de antivirus

Revision de usuarios activos
Incidentes registrados

e Evidencia: Informe trimestral de seguridad digital
6.2. Evaluacion institucional

La Oficina de Control Interno realizara evaluacion del plan para verificar su cumplimiento y efectividad dentro
del Sistema de Control Interno.

Frecuencia: Semestral
Se verificara:
Cumplimiento de actividades programadas
Evidencias documentales
Indicadores del plan
Acciones correctivas implementadas
e - Evidencia: Informe de evaluacion de Control Interno

6.3. Indicadores de evaluacion

Método de evaluacion Periodicidad

]Cumpiimiento delptan H% actividades ejecutadas HTrimestral I
[Efectividad-controles |IN? incidentes presentados |[Trimestral |
}Redu/cc’ién del _‘r,iésgo HComparaoién matriz anual []Anual T
6/4. Acciones de mejora .

LS ¢
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Definir acciones correctivas

Asignar responsable

Establecer fecha de ejecucién

Actualizar la matriz de riesgos

Evidencia: Registro de acciones de mejora

N

6.5. Actualizacion del plan

El plan sera actualizado:
o Al cierre de cada vigencia
o Ante cambios tecnologicos
o Ante incidentes criticos
o Por requerimiento normativo.

7. CRONOGRAMA DE EJECUCION 2026- 2028

Vigencia 2026 -

Responsable

Implementacion
Periodicidad

Actividad

Actualizacion inventario de activos TIC Semestral Inventario actualizado
Actualizacién matriz de riesgos TIC Anual Matriz firmada
Implemerjtaolon politica de TIC Unica vez Configuracion sistema
contrasenas
Restriccion de dispositivos USB TIC Permanente | Politica aplicada
Configuracion y revision firewall TIC Trimestral Backup configuracién
Pruebas de restauracion de backups TIC Mensual Formatos firmados
Capacitacion en seguridad digital Tli/ Talento Anual Actas

umano
Firma acuerdos de confidencialidad Talento Humano Anual Documentos firmados

Vigencia 2027 — Seguimiento y Control

Actividad Responsable Periodicidad Evidencia
Revision de usuarios activos Trimestral Informe revisidn
Auditoria interna de seguridad Control lntemo Semestral Informe auditoria
Evaluacion dencidentes TIC Trimestral Registro incidentes
77

Validacion funcionamiento UPS TIC Semestral Bitdcora mantenimiento
Control prestamo historias clinicas Archivo Clinico Permanente Registro préstamo
Copra extema de respa!dos TIC Semanal Registro backup
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Vigencia 2028 - Evaluacion y Mejora

Actividad

Responsable

Periodicidad

Evidencia

Evaluacion integral del plan TIC Anual Informe final
Actualizacion matriz de riesgos TIC Antal Matriz actualizada
Revision politicas de seguridad TIC Anual Documento actualizado
Informe institucional de cumplimiento | TIC / Gerencia Anual Informe firmado

Ajuste del plan siguiente vigencia TIC Unica vez Nueva version plan

_ Ao
} 2026 |||mpiementacién de controles basicos —f
1 2027 HControI y seguimiento institucional l
I 2028 HMadurez operativa del plan ]
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